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POLITIKA
systému managementu bezpeénosti informaci a WLA-SCS
spolec¢nosti Allwyn Cesko a.s.

Cil

Cilem zavedeni a provozovani systému fizeni bezpeénosti informaci (ISMS - Information Security
Management System) dle standardu ISO/IEC 27001 a vyhovéni oborovému standardu WLA-SCS
(World Lottery Association - Security Control Standard) ve spole&nosti Allwyn Cesko a.s. je zabranit
neopravn&nému nakladani s viastnimi informacemi i s informacemi nasich zakaznik( ve viech jejich
formach a zajistit jejich dostupnost a integritu nutnou pro kvalitni poskytovani loterijnich a
neloterijnich &innosti a sluzeb, predejit bezpe¢nostnim incidentim nebo minimalizovat jejich
nasledky zavedenim a provozovanim ucinného systému odezvy na né.

Politika

Vedeni spolegnosti Allwyn Cesko a.s. klade velky dlraz na zajisténi bezpe&nosti vdech informaci,
které se zde zpracovavaji, vytvaieji, pfenaseji, ukladaji, predavaji k archivaci a skartaci,
pfipravuji k pfedani zakaznikim &i jinym opravnénym subjektim. Prostfednictvim u¢inného ISMS
vedeni spoleénosti Allwyn Cesko a.s. vytvali a stale zlepsuje podminky pro pfimé&fenou ochranu
v&ech informaci ve formé& pisemnych dokument(i, dat uloZenych na serverech, v pog&itacich nebo
na médiich, informaci pfenasenych po siti, v miuvené podobé apod. ve spoleénosti Allwyn Cesko
a.s., a to pred vnitfnimi i vn&jdimi hrozbami a tmysinymi nebo neumysinymi aktivitami. Principy
této politiky vychazeji z platnych pravnich poZadavki(, poZadavki souvisejici mezinarodnich
standard(l, predevsim ISO/IEC 27001, ISO/IEC 27002 a WLA-SCS a ze zasad a pravidel
nastavenych pro bezpe&nost informaci ve spole¢nosti platnymi internimi predpisy.

Ochrana informaci ve spole&nosti Allwyn Cesko a.s. spogiva:

o v zajidténi dlvérnosti informaci, jez smi byt pFistupné nebo sdé&leny pouze tém
pracovnikiim, ktefi k tomu jsou opravnéni a nezbytné potiebuji pracovat s danymi
informacemi;

e vudrZovani integrity informaci, které musi byt vzdy spravné a Uplné a které mohou
modifikovat pouze opravnéni pracovnici fizenym zplsobem;

e v zajisténi dostupnosti informaci, které musi byt pro opravnéné pracovniky pfistupne v
okamziku, kdy je potfebuji;

o v zajisténi autenti¢nosti a nepopiratelnosti informaci a odpové&dnosti za né,

e zajisténi fyzické bezpeénosti, ktera je stanovena internimi predpisy a pfedpisy dodavatell,
cbstaravateld.

ISMS ve spole¢nosti Allwyn Cesko a.s. je soudasti systému fizeni a je i nedilnou soucasti
pracovnich povinnosti na v8ech urovnich fizeni.

Zajistovani bezpeé&nosti informaci ve spoleénosti Allwyn Cesko a.s. je trvaly a neustéle se zlep8ujici
proces, ktery zahrnuje realizaci potfebnych cilli (strategickych i operativné-taktickych) opatieni,
méfeni jejich Gginnosti, priibézny monitoring a kontrolni ¢innosti, za¢len&ni zpétnych vazeb do
procesu, jeho hodnocenl, piezkoumavani, zlep$ovani a uplatfiovani postupu uéeni se z chyb,
bezpeénostnich udalosti a problémi, bezpe&nostnich incidentl. Za zabezpe&eni stanovené Grovné
ochrany vSech aktiv (zejména informaé&nich, nehmotnych softwarovych, fyzickych) je ve spole€nosti
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vzdy ur&ena odpovédna osoba. Vedenim je uréen pfedstavitel vedeni pro informaéni bezpecnost
spolu s manazerem informaéni bezpeénosti a bezpe&nostnim forem.

V&em zamé&stnancim a pracovnikiim, ktefi pfistupuiji k informacim ve spolenosti Allwyn Cesko a.s.
a pracuji s nimi, poskytuje vedeni odpovidajici $koleni v oblasti bezpeé&nosti informaci.

Pro hodnoceni rizik ve spoleénosti Allwyn Cesko a.s. je vypracovana metodika a jsou stanovena
kritéria pro akceptaci rizik. Opatieni navrhovana a uplatiovana k ochrané informaci jsou vzdy
dostateéné uéinna a piiméfena identifikovanym riziklim, odpovidaji hodnoté chranénych informaci,
hrozbam, které na tyto informace plsobi, a spliiuji poZadavky souvisejicich zakonl a smluvnich
ujednani.

Jakékoliv naruseni systému zabezpeéeni informaci ¢i podezieni na takové narudeni nebo zjisténa
slabina, které by mohly ohrozit tento systém, jsou stanovenym zplOsobem hiaSeny, evidovany a
vysetreny.

Pro zachovani zpUsobilosti plnit kvalitné a v&as své zavazky vigi klientim spole&nosti Allwyn Cesko
a.s. v pfipadé krizovych situaci nebo pii havariich, jsou vytvofeny, testovany a udrzovany postupy
pro feseni krizovych situaci a obnovy, které zajisti pfimé&fené rychlé obnoveni dostupnosti informaci
a sluzeb informacnich systému.

Nastavenym ISMS v Allwyn Cesko a.s. je zajisténo dodrZovani pozadavku relevantnich zakoni a
dalich pFedpist ve vztahu k informacim a informaénim systémim, zejména zakon( €.

e 110/2019 Sb., o zpracovani osobnich udaju;

e 499/2004 Sb., o archivnictvi a spisové sluZbg,

e 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym;

e 89/2012 Sb., ob&ansky zakonik;

e 90/2012 Sb., 0 obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich);
o Nafizeni EU 2016/679 (Obecné nafizeni o ochrané osobnich Gdajd - GDPR).

K napinéni této politiky jsou vypracovany konkrétni zavazné smérnice a vnitfni pfedpisy pro
jednotlivé oblasti bezpetnosti a zavedeny potiebné podplrné procesy. Navazné dokumenty
rozpracovavaji zasady stanovené v této politice a uréuji pravomoci i odpovédnosti za zavedeni,
provoz a trvalé zlepovani ISMS ve spole&nosti Allwyn Cesko a.s.

Spoleénost Allwyn Cesko a.s. piné odpovida za napliiovani této politiky a stanovenych cill.

V Praze, dne 19.1.2026

Za spole¢nost Allwyn Cesko a.s.

Generalni feditel
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